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libpcap:	
  h0p://www.tcpdump.org/	
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Some	
  discussion	
  quesAons	
  to	
  make	
  sure	
  that	
  students	
  are	
  all	
  at	
  a	
  reasonable	
  level:	
  
1.  What	
  are	
  some	
  examples	
  of	
  protocols	
  at	
  each	
  layer?	
  

1.  FDDI,	
  token	
  ring,	
  Ethernet,	
  802.11	
  (actual	
  sending	
  of	
  bits	
  over	
  wires	
  or	
  
radio)	
  

2.  Ethernet	
  (spans	
  two	
  layers)	
  (frames,	
  MAC,	
  physical	
  addresses)	
  
3.  IPv4	
  and	
  IPv6	
  (this	
  is	
  the	
  level	
  routers	
  operate	
  at;	
  adds	
  rouAng	
  and	
  logical	
  

addressing	
  and	
  fragmentaAon)	
  
4.  TCP,	
  UDP,	
  IPSec	
  (reliable	
  delivery,	
  flow	
  control,	
  congesAon	
  management)	
  
5.  5-­‐7	
  are	
  sort	
  of	
  fuzzy	
  and	
  the	
  differences	
  aren’t	
  germane	
  to	
  this	
  class	
  

2.  What	
  is	
  the	
  difference	
  between	
  TCP	
  and	
  UDP?	
  
3.  What	
  is	
  tunneling?	
  	
  What	
  restricAons	
  exist	
  with	
  regards	
  to	
  tunneling	
  at	
  each	
  

layer?	
  	
  Can	
  you	
  tunnel	
  Ethernet	
  over	
  HTTP	
  (sure)?	
  Can	
  you	
  tunnel	
  IP	
  over	
  
Ethernet	
  over	
  HTTP	
  over	
  FTP?	
  	
  Sure,	
  but	
  why?	
  

4.  How	
  does	
  TCP	
  work?	
  	
  	
  
1.  What	
  is	
  a	
  three-­‐way	
  handshake?	
  	
  	
  
2.  What	
  is	
  a	
  sequence	
  number?	
  
3.  Acknowledgement	
  number?	
  
4.  Does	
  TCP	
  provide	
  reliable	
  delivery?	
  

5.  How	
  does	
  UDP	
  work?	
  
1.  Does	
  it	
  provide	
  reliable	
  delivery?	
  
2.  When	
  might	
  you	
  want	
  to	
  use	
  UDP	
  over	
  TCP?	
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Do	
  you	
  collect	
  the	
  same	
  informaAon	
  capturing	
  at	
  different	
  locaAons	
  on	
  the	
  network?	
  	
  
Why	
  or	
  why	
  not?	
  

	
  -­‐	
  Generally	
  no.	
  	
  The	
  contents	
  of	
  a	
  TCP	
  stream	
  might	
  not	
  change	
  but	
  physical	
  
(layer	
  2)	
  traffic	
  will	
  change	
  at	
  each	
  Ethernet	
  hop.	
  	
  NAT	
  can	
  also	
  give	
  a	
  radically	
  
different	
  perspecAve	
  upstream	
  vs.	
  behind	
  the	
  NAT.	
  	
  There	
  is	
  substanAal	
  informaAon	
  
loss.	
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Do	
  it	
  with	
  tcpdump	
  as	
  a	
  class	
  but	
  don’t	
  show	
  -­‐X,	
  then	
  let	
  them	
  go	
  
	
  
-­‐  Talk	
  about	
  snaplen	
  
-­‐  Talk	
  about	
  –n	
  and	
  when	
  you	
  might	
  want	
  to	
  use	
  it	
  

13:01:55.993329	
  IP	
  173.194.43.9	
  >	
  172.16.191.136:	
  ICMP	
  echo	
  reply,	
  id	
  27608,	
  seq	
  
357,	
  length	
  64	
  

	
  0x0000:	
  	
  000c	
  295c	
  00be	
  0050	
  56f4	
  b5eb	
  0800	
  4500	
  	
  ..)\...PV.....E.	
  
	
  0x0010:	
  	
  0054	
  f70a	
  0000	
  8001	
  ff39	
  adc2	
  2b09	
  ac10	
  	
  .T.......9..+...	
  
	
  0x0020:	
  	
  bf88	
  0000	
  ac83	
  6bd8	
  0165	
  435b	
  fc50	
  0000	
  	
  ......k..eC[.P..	
  
	
  0x0030:	
  	
  0000	
  d9bf	
  0e00	
  0000	
  0000	
  1011	
  1213	
  1415	
  	
  ................	
  
	
  0x0040:	
  	
  1617	
  1819	
  1a1b	
  1c1d	
  1e1f	
  2021	
  2223	
  2425	
  	
  ...........!"#$%	
  
	
  0x0050:	
  	
  2627	
  2829	
  2a2b	
  2c2d	
  2e2f	
  3031	
  3233	
  3435	
  	
  &'()*+,-­‐./012345	
  
	
  0x0060:	
  	
  3637	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  67	
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“Bump	
  in	
  the	
  wire”	
  
CollecAon	
  device	
  can’t	
  change	
  packets	
  
Cheap	
  compared	
  to	
  inline	
  devices	
  
	
  
Where	
  might	
  taps	
  be	
  useful?	
  	
  Why?	
  	
  What	
  are	
  their	
  downsides?	
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Much	
  more	
  expensive	
  than	
  a	
  tap	
  
Typically	
  programmable	
  and	
  able	
  to	
  change	
  specific	
  packets	
  in	
  specific	
  ways	
  
If	
  it	
  fails	
  it	
  takes	
  the	
  link	
  with	
  it	
  
Bad	
  sovware	
  can	
  also	
  take	
  the	
  link	
  down	
  
	
  
Where	
  would	
  an	
  inline	
  device	
  be	
  useful?	
  
Why	
  would	
  you	
  use	
  it	
  in	
  place	
  of	
  a	
  tap?	
  	
  What	
  are	
  the	
  risks?	
  

15	
  



16	
  



1gbps	
  composed	
  of	
  average	
  packet	
  size	
  64	
  bytes	
  
	
  
1gbps	
  /	
  (64	
  *	
  8	
  bits)	
  =	
  10^9	
  bits/s	
  /	
  512	
  bits	
  =	
  1,953,125	
  packets	
  per	
  second	
  
1gbps	
  /	
  (1500	
  *	
  8	
  bits)	
  =	
  10^9	
  /	
  12000	
  =	
  83,333	
  pps	
  
1gbps	
  /	
  (9000	
  *	
  8	
  bits)	
  =	
  10^9	
  /	
  72000	
  =	
  13888.9	
  pps	
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1gbps	
  /	
  (64	
  *	
  8	
  bits)	
  =	
  10^9	
  bits/s	
  /	
  512	
  bits	
  =	
  1,953,125	
  packets	
  per	
  second	
  
1gbps	
  /	
  (1500	
  *	
  8	
  bits)	
  =	
  10^9	
  /	
  12000	
  =	
  83,333	
  pps	
  
1gbps	
  /	
  (9000	
  *	
  8	
  bits)	
  =	
  10^9	
  /	
  72000	
  =	
  13888.9	
  pps	
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Since	
  keeping	
  full	
  PCAP	
  indefinitely	
  is	
  unrealisAc,	
  what	
  can	
  you	
  retain	
  indefinitely?	
  	
  
How	
  do	
  you	
  get	
  maximum	
  value	
  from	
  very	
  li0le	
  informaAon?	
  

	
  -­‐	
  examples:	
  DNS,	
  DHCP,	
  first	
  N	
  bytes	
  of	
  each	
  packet,	
  flow	
  data,	
  eliminate	
  data	
  
you	
  can	
  never	
  decrypt	
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tcpdump	
  –r	
  counAng-­‐tcp.pcap	
  -­‐s	
  0	
  “host	
  172.16.0.2	
  and	
  tcp”	
  2>/dev/null	
  |	
  wc	
  -­‐l	
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Shows	
  DNS	
  requests	
  and	
  responses	
  to	
  or	
  from	
  4.4.2.2.	
  	
  Unless	
  you’re	
  Google,	
  this	
  will	
  
show	
  you	
  DNS	
  traffic	
  to	
  and	
  from	
  your	
  computers	
  being	
  answered	
  by	
  Google	
  public	
  
DNS.	
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ICMP	
  Echo	
  Request	
  (ping)	
  packets	
  with	
  IP	
  desAnaAon	
  74.125.228.36	
  (resolves	
  to	
  
google.com	
  as	
  of	
  29	
  December	
  2012).	
  	
  Will	
  you	
  see	
  Echo	
  Reply	
  packets	
  with	
  this	
  
filter?	
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Why	
  does	
  logical	
  &	
  with	
  4	
  work	
  for	
  TCP	
  RST?	
  
This	
  could	
  be	
  wri0en	
  much	
  more	
  easily:	
  “greater	
  100	
  and	
  ip[8:1]	
  <=	
  4	
  and	
  
tcp[tcpflags]	
  &	
  tcp-­‐reset	
  ==	
  1”	
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tcpdump	
  -­‐n	
  -­‐r	
  alert.pcap	
  -­‐XX	
  'host	
  172.16.191.1	
  and	
  ((tcp	
  port	
  80	
  and	
  tcp[tcpflags]	
  &	
  
0x12	
  =	
  0x12)	
  or	
  (udp	
  port	
  53	
  and	
  greater	
  200))'	
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Where	
  could	
  problems	
  occur	
  in	
  here	
  at	
  each	
  layer	
  of	
  the	
  OSI	
  model?	
  
	
  -­‐	
  layer	
  1:	
  signaling	
  problems	
  
	
  -­‐	
  layer	
  2:	
  ARP	
  poisoning	
  
	
  -­‐	
  layer	
  3:	
  DHCP	
  problems	
  
	
  -­‐	
  layer	
  4:	
  dropped	
  packets,	
  congesAon	
  
	
  -­‐	
  layer	
  5:	
  not	
  too	
  much	
  ;)	
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Where	
  could	
  problems	
  occur	
  in	
  here	
  at	
  each	
  layer	
  of	
  the	
  OSI	
  model?	
  
	
  -­‐	
  layer	
  1:	
  signaling	
  problems	
  
	
  -­‐	
  layer	
  2:	
  ARP	
  poisoning	
  
	
  -­‐	
  layer	
  3:	
  DHCP	
  problems	
  
	
  -­‐	
  layer	
  4:	
  dropped	
  packets,	
  congesAon	
  
	
  -­‐	
  layer	
  5:	
  not	
  too	
  much	
  ;)	
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Where	
  could	
  problems	
  occur	
  in	
  here	
  at	
  each	
  layer	
  of	
  the	
  OSI	
  model?	
  
	
  -­‐	
  layer	
  1:	
  signaling	
  problems	
  
	
  -­‐	
  layer	
  2:	
  ARP	
  poisoning	
  
	
  -­‐	
  layer	
  3:	
  DHCP	
  problems	
  
	
  -­‐	
  layer	
  4:	
  dropped	
  packets,	
  congesAon	
  
	
  -­‐	
  layer	
  5:	
  not	
  too	
  much	
  ;)	
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Where	
  could	
  problems	
  occur	
  in	
  here	
  at	
  each	
  layer	
  of	
  the	
  OSI	
  model?	
  
	
  -­‐	
  layer	
  1:	
  signaling	
  problems	
  
	
  -­‐	
  layer	
  2:	
  ARP	
  poisoning	
  
	
  -­‐	
  layer	
  3:	
  DHCP	
  problems	
  
	
  -­‐	
  layer	
  4:	
  dropped	
  packets,	
  congesAon	
  
	
  -­‐	
  layer	
  5:	
  not	
  too	
  much	
  ;)	
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Arp133.pcap	
  
Arp136.pcap	
  
Arp138.pcap	
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html.pcap	
  
	
  
tcpdump	
  -­‐r	
  html.pcap	
  -­‐nn	
  -­‐w	
  -­‐	
  |strings|grep	
  -­‐E	
  '<Atle>.*</Atle>’|sed	
  -­‐r	
  's/
<[/]*Atle>//g'|sort	
  -­‐u	
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Looking	
  for	
  unique	
  hosts,	
  not	
  URI	
  paths	
  
	
  
tcpdump	
  -­‐r	
  websites 	
  .pcap	
  -­‐n	
  tcp	
  port	
  80	
  -­‐w	
  -­‐	
  |strings|grep	
  'Host:	
  '|sort	
  -­‐u	
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Due	
  to:	
  h0p://en.wikipedia.org/wiki/Exclusive_or	
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Need	
  to	
  download	
  PCAP	
  –	
  not	
  included	
  in	
  VM	
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Unknown-­‐1.pcap	
  is	
  actually	
  naked	
  SSL	
  (SSL	
  outside	
  the	
  context	
  of	
  e.g.,	
  HTTP)	
  on	
  port	
  
22.	
  	
  Wireshark	
  will	
  assume	
  that	
  it’s	
  SSH.	
  	
  You	
  can	
  tell	
  that	
  it’s	
  SSL	
  by	
  looking	
  at	
  the	
  
first	
  six	
  bytes	
  sent	
  from	
  client	
  to	
  server	
  or	
  by	
  observing	
  the	
  SSL	
  cerAficate.	
  
	
  
Unknown-­‐2.pcap	
  is	
  a	
  very	
  simple	
  message	
  transmi0ed	
  in	
  plaintext	
  with	
  a	
  li0le	
  endian	
  
DWORD	
  header	
  that	
  encodes	
  the	
  length	
  of	
  the	
  message	
  that	
  follows.	
  
	
  	
  
Unknown-­‐3.pcap	
  is	
  actually	
  the	
  JackCR	
  dfir	
  challenge	
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See	
  RFC	
  1035	
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See	
  RFC	
  1035	
  
	
  
•  Header	
  format	
  shared	
  for	
  requests	
  and	
  responses	
  
•  ID	
  is	
  a	
  random	
  16	
  bit	
  int	
  
•  QR	
  is	
  set	
  to	
  0	
  for	
  queries	
  and	
  1	
  for	
  responses	
  

76	
  



This	
  is	
  a	
  DNS	
  response	
  for	
  xkcd.com	
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Dns-­‐tcpdump.pcap	
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Can	
  check	
  that	
  you	
  have	
  the	
  correct	
  response	
  by	
  checking	
  the	
  DNS	
  ID	
  printed	
  by	
  
tcpdump	
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There	
  was	
  an	
  error	
  on	
  the	
  slides;	
  “-­‐r”	
  should	
  be	
  “-­‐f”	
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